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檢查下載內容及病毒掃描
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GFI DownloadSecurity ISA 服務器專用版
- 能對所有下載進行病毒掃描，及隔離管理員認為有潛在危險的下載檔案。

- 因此，GFI DownloadSecurity 能在不受顯露網絡的安全交涉下確保雇員的生產
力。
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網上下載造成的恐嚇

「在2000年有 94%的回答者發現電腦病毒。」

– 「2001年電腦罪行及安全調查」電腦安全協會

「每年眾企業在電腦病毒上的花費總數高達 60億美元。」

– 2002年六月電腦世界里報告的弗累斯調查

「一個老練的電腦黑客正在撒布偽裝為檔案及標準互聯網的應用程序的惡毒編碼進入
社團的網絡內。」

–互聯網周，2001年四月



網絡安全 內容安全 通訊

為何您需要控制下載?

• 典型的防火牆不能對感染了的下載及惡毒內容進行防護，因為它不能分析下載內
容。

• 它能簡單地允許或拒絕下載許可，但它是限制性及會妨礙雇員的生產力。

• 您需要防礙感染了的下載及控制進入您的網絡上的檔案！
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解決方案: GFI DownloadSecurity ISA 服務器專用版–
HTTP/FTP下載內容安全

• ISA 服務器專用版能對所有下載進行病毒掃描，及隔離管理員認為潛在的危險下
載。

• 因此，能在不受顯露網絡的安全交涉下確保雇員的生產力。

GFI DownloadSecurity 能：

• 對所有下載進行病毒檢查。

• 防礙自動通過 Trojan 的檔案或資料下載。

• 隔離管理員認為潛在的危險下載 (例如 .exe及.vbs)。
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怎樣操作 GFI DownloadSecurity I

GFI DownloadSecurity 能給用戶完全的透
明度。

用戶下載檔案時會收到運作通知。

當用戶下載檔案，DownloadSecurity 運作
進行箱會自動出現。
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怎樣操作 GFI DownloadSecurity II

當下載完成後，GFI DownloadSecurity 會對下載檔案進行病毒掃描。

1. 如果它沒有病毒及沒有違犯規則，用戶可即時接收。

2. 如果它違犯了規則，它會被管理員批準而作出隔離。

3. 批準後檔案會被看作電子郵件發附件或連結送到用戶。如果檔案被拒絕，用戶會
收到通知。
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配置 HTTP/FTP 內容安全

您可以創造多樣的檔案檢查規則，允許您對不同的檔案類型及用戶作出不同的調整方
針。
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創造檔案檢查規則 I

1. 選擇應隔離的檔案類型

創造新的規則：
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創造檔案檢查規則 II
創造新的規則：

2. 決定怎樣處理檔案

3. 可選擇的用戶通報或事件記錄
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創造檔案檢查規則 III
GFI DownloadSecurity 與活動姓名地址錄 (Active Directory) 的融合使您能夠調整以用

戶為基礎的規則。

向用戶提供應用檔案/下載規則
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下載調節

當檔案被隔離後，它必需要被批準或丟棄。

使用用戶調節器或電郵客戶機程序能作出上述的功能。

您可以使用公共的文件夾分布管理的工作量到多個管理員。

使用用戶調節器 或經由電郵客戶機程序批準或丟棄
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包含多樣的病毒掃描驅動器

• GFI DownloadSecurity 是個不受約束的病毒掃描驅動器，它包含多樣的病毒掃
描驅動器。

• 包含Norman Virus Control 及 BitDefender 病毒掃描驅動器。McAfee病毒掃描
驅動器可購買作為第三選擇。

• Norman Virus病毒掃描驅動器曾獲得 16次 Virus Bulletin 獎。BitDefender 得到
ICSA 的證書。
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病毒檢查配置

GFI DownloadSecurity ISA 服務器專用版支援信號檔案自動更新：

按這里啟動病毒掃描

您可以在這里選擇自動刪除所有
Office macros
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擴充性

GFI DownloadSecurity 是個 ISA 服務器的插件程序，因此它：

• 有良好擴充性。

• 操縱所有 ISA 服務器的特色。

• 允許管理多媒體控制器。

GFI DownloadSecurity 與 Exchange/AD 的融合允許在不用復制用戶資料庫的情況下
也能找回用戶。
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推薦書

「GFI DownloadSecurity ISA 服務器專用版為我們的網絡提供一個簡單、有效成本及不
顯眼的安全系統。這允許我們的職員能在安全的環境下游覽互聯網。」
- Harry Gardner, Head of IT, Joseph Rowntree Foundation, York,英國

「GFI DownloadSecurity ISA 服務器專用版是個偉大的產品。你不會相信它能防礙的東
西如 mp3 搜尋器、自動撥號器等等。這能為我們預防許多解決紛爭。一個非常非常偉大
的程序！ 」
- B.M. Schipper MCSE ,System/Network Administrator,Hillen & Roosen b.v.Amsterdam,
荷蘭

「我們對 GFI DownloadSecurity 感到十分滿意：它能過濾有潛在傷害性的檔案。沒有
它，我們可能已被許多病毒感染了。」
- Bart Tukker, System Manager, EuroClix B.V., Amsterdam,荷蘭
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多間大型公司於世界各地也使用 GFI DownloadSecurity，他們包括：

• Baby Lulu Inc.

• Staffordshire Building Society

• Sky Pharmaceuticals

• Joseph Rowntree Foundation

• TexakaBank

• Tayburn Ltd 

• and many more

客戶名單

http://www.texakabank.kz/eng/index.html
http://www.tayburn.co.uk/index.asp
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下載

從這里下載 GFI DownloadSecurity ISA 服務器專用版的免費拷貝：

http://www.gfi.com/downloads/downloads.asp?pid=5&lid=1

請瀏覽這里取得關於內容檢查及控制互聯網通路的 PDF 資料冊及白皮書：

http://www.gfi.com/dsec/dsecpapers.htm

http://www.gfi.com/downloads/downloads.asp?pid=5&lid=1
http://www.gfi.com/dsec/dsecpapers.htm
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關於 GFI

GFI 分別在美國、英國、德國、澳大利亞及馬耳他設有辦公室，及擁有全球性的經銷
商網絡。

GFI 是個領導 GFI FAXmaker、GFI MailSecurity、GFI MailEssentials 及 GFI 
LANguard 產品行列的市場開發者。

GFI 榮獲美國微軟公司 2000年最佳應用軟件伙伴冠軍。

請瀏覽 www.gfi.com 取得更多資料。

http://www.gfi.com/
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